Chinh sach AML/KYC

Chinh sach AML/KYC nay (“Chinh sach”) mo ta cach ti€p can cla F-Tech, dugc dang ky tai

n o u

Kazakhstan (“Cong ty”, “ching tdi”, “cta chlng t6i”), trong viéc phong, chong ria tién, tai
trg khing bé, né tranh 1énh tring phat, gian lan va cac hoat déng bat hop phap hoac bi
cam khac khi s&r dung trang web https://kashbi.io, tng dung KashBi, bot Telegram,
Telegram Mini App, phién ban web, API, vi crypto-fiat, nén tdng P2P va cac dich vu lién
quan khéac ciia Coéng ty, goi chung la “Nén tang”.

Chinh sach nay la mét phan cta DPiéu khoan st dung va dugc dp dung cung véi Chinh sach
quyén riéng tu, quy tac giao dich P2P, quy tac phi, canh béo rdi ro va cac tai liéu khac cua
Cong ty.

Bang viéc sir dung Nén tang, tao tai khoan, nap sé du, rat tai san sé, tao hoac chap nhan
giao dich P2P, thuc hién xac minh hodc tuong tac véi Nén tdng theo bat ky cach nao khac,
ngudi dung xac nhan rang ho da doc Chinh sach nay va dong y tuan thu cac quy dinh cua
Chinh sach.

NE&u nguoi dung khdng dong y véi Chinh sach nay, ngudi dung phai ngling s dung Nén
tang.

1. Muc dich va pham vi ap dung
1.1. Muc dich cua Chinh sach
Muc dich ctia Chinh sach nay la thiét Iap cadc nguyén tac, quy tac va bién phap chinh nham:

e ngan chan viéc st dung Nén tdng dé ria tién;

e ngan chan tai trg khing bé;

* ngan chan viéc né tranh Iénh tring phat;

* ngan chan gian lan, Itra ddo, phishing va cac hoat dong trai phap luat khac;

e xdac dinh va ddnh gia nguoi dung, giao dich, dia chi va khu vuc phap ly cé rui ro cao;
e gidm sat cac giao dich lién quan dén tai sdn so va giao dich P2P;

e tudn thu cac yéu cau phap luat hién hanh, yéu cau cta déi tac, nha cung cap dich vu
AML/KYC, ngan hang, nha cung cap dich vu thanh todn va ca quan cé tham quyén;

e bado vé ngudi dung, Cong ty, Nén tang va uy tin kinh doanh cta Cong ty.

1.2. Pham vi ap dung

Chinh sach nay ap dung cho tat ca nguoi dung ctia Nén tang, bao gom ngugdi dung cula:
* vi crypto-fiat;

e nén tang P2P;

* Telegram Mini App;

* bot Telegram;

* phién ban web;

e chirc nang nap va rat tai san so;
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e chuyén khodn ndi bd;
e cac giao dich fiat ngoai P2P, néu cac chic nang doé kha dung;

 dich vu ho trg va giai quyét tranh chap.

1.3. Cach tiép can dua trén rui ro

Céng ty ap dung céach tiép can dua trén rui ro. Diéu nay cé nghia la KYC, kiém tra AML, han
murc, yéu cau tai liéu, thdm dinh tang cudng, gidm sat, han ché va cac bién phap khéc
dugc ap dung tuong Gng véi muc do6 rai ro ctia ngudi dung, giao dich, khu vuc phap ly,
phuaong thic thanh todn, tai san s6, dia chi blockchain, hanh vi ciia ngudi dung va cac yéu
to khac.

Nén tang dugc dinh vi theo hudng privacy-first: Cong ty nd lyc gidm thiéu viéc thu thap dir
liéu cd nhan va khong yéu cau gidy to dinh danh khi khéng can thiét. Déng thai, privacy-
first khong cé nghia la &n danh hoan toan va khong loai trir viéc xtr ly dir liéu, xac minh
nguoi dung, ki€m tra giao dich, han ché giao dich hoac chuyén théng tin cho co quan cé
thdm quyén khi diéu d6 dugc yéu cau hoac dugc phap luat cho phép, theo quy tac cla
Nén tang, yéu cau cla doéi tdc hoac Chinh sach nay.

2. Thuat ngir va dinh nghia

2.1. AML

AML la cac bién phap phong, chéng ria tién, bao gém viéc phat hién, ngan chan, diéu tra
va han ché céc giao dich lién quan dén nguon tién cé ngudn goc bat hop phap.

2.2. KYC

KYC la quy trinh “Know Your Customer” hoac “hiéu khach hang cta ban”, bao gém nhan
dang, xac minh va danh gid ngudi dung khi quy trinh dé can thiét dua trén rdi ro, han muec,
giao dich, phap luat hién hanh hoac yéu cau cla déi tac.

2.3. CDD

CDD la thdm dinh khach hang, bao gom viéc thu thap va phan tich théng tin vé nguoi
dung, hoat dong ctia ho, nguén tién, muc dich giao dich va hoé so rui ro.

2.4. EDD

EDD la thdm dinh tang cuong dugc ap dung doi véi ngusi dung, giao dich hoac tinh hudng
cO rai ro cao han. EDD c6 thé bao gém yéu cau tai liéu b6 sung, xac nhan nguén tién,
phéan tich giao dich mé rong, ki€m tra nguén mdé, ki€m tra 1énh tring phat va PEP, cling
nhu phé duyét viéc tiép tuc cung cap dich vu & cap nguoi cé trach nhiém cla Cong ty.

2.5. KYT

KYT la quy trinh “Know Your Transaction” hodc “hiéu giao dich cta ban”, bao gém viéc
phan tich giao dich, dia chi blockchain, nguén tién, hanh vi cia nguai dung, vi lién quan,
mo hinh P2P va cac dir liéu khac lién quan dén mot giao dich cu thé.

2.6. PEP

PEP la ngudi c6 anh hudng chinh tri, cing nhu thanh vién gia dinh va nhitng ngudi c6 lién
hé chat ché véi nguoi dé, néu nhitng nguoi nay can dugc chi y tang cuong tir gbc do rui ro
tham nhiling, 1énh tring phat, uy tin hoac cac rui ro khac.
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2.7. Lénh trung phat

Lénh tring phat la cac bién phap han ché kinh té, tai chinh, thuong mai, ca nhan, 1anh thé
hodc cac bién phap han ché khac do quédc gia, t6 chirc qudc té, co quan c6 thdm quyén ap
dat hoac dugc ap dung thong qua cac doi tac clia Cong ty.

2.8. Khu vuc phap ly bi cam

Khu vuc phap ly bi cdm la quéc gia, vlng lanh thé hoac khu vuc ma Cong ty han ché hoac
cam cung cap dich vu do phap luat, 1énh trirng phat, rdi ro AML cao, yéu cau cla déi tac,
quy tac ndi bd vé quan ly rdi ro hoac cac hoan canh khéc.

Danh sach cac khu vuc phap ly bi cdm khong nhat thiét dugc cong b6 trong Chinh sach
nay va c6 thé dugc xac dinh trong giao dién Nén tadng, quy tac ndi bd cliia Cong ty, tai liéu
cla doi tdc hoac théng bao riéng.

2.9. Hoat dong dang ngo

Hoat dong dang ngd la giao dich, hanh vi, ngudn tién, giao dich P2P, dia chi, phuong thic
thanh toan, tai khodn hoac yéu té khac cé thé cho thay ria tién, tai trg khing bg, né tranh
I&énh tring phat, gian lan, Ira ddo, s dung d{ liéu cla ngudi khac, st dung nhiéu tai
khoan, hoat déng bat hgp phép hoac rui ro khéng thé chap nhan khac.

2.10. Red flags / dau hiéu canh bao

Red flags la cac dau hiéu hodc chi bdo c6 thé cho thay rui ro gia tdng hoac nhu cau kiém
tra bo sung.

3. T6 chuc kiém soat AML/KYC

3.1. Nguadi chiu trach nhiém

Céng ty c6 thé chi dinh moét nguoi chiu tradch nhiém hodc moét nhém chiu trach nhiém trién
khai cac quy trinh AML/KYC, quan ly rui ro, gidm sat giao dich, xem xét hoat dong dang
ngo, tuong tac véi co quan cé thdm quyén va duy tri cac quy tac ndi bo.

3.2. Quy tac ndi bd

Cong ty xay dung va ap dung cac quy tac ndi bd, huéng dan, tiéu chi rai ro, red flags, quy
trinh xac minh, han muc, kich ban gidm sat va quy tac ra quyét dinh.

Cac tai liéu nbi bo dé la thong tin bdo mat clia Cong ty va khong phai tiét 16 cho nguoi
dung néu viéc tiét I6 c6 thé lam suy gidm hiéu qua ki€m sodt, an ninh cta Nén tang, viéc
tuan tha phap luat, quyén cta bén th( ba hoac lgi ich clia cudc diéu tra.

3.3. Cap nhat quy trinh

Céng ty c6 thé cap nhat cac quy trinh AML/KYC dua trén:

« thay déi phéap luat;

e san phdm va chiic nang mai;

* md hinh gian lan méi;

e khuyén nghi cia FATF va céc tiéu chuan quéc té khac;
e yéu cau cla déi tac;

e két qua kiém tra ndi bd;
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e su cO an ninh;

e thay déi ché d6 trung phat;

e cac hinh thai méi cla ria tién va tai trg khing bé.

4. Panh gia rui ro

4.1. Panh gia ruai ro chung

Céng ty ¢ thé tién hanh danh gid dinh ky cac rdi ro AML/KYC lién quan dén Nén tang,
nguoi dung, sdn pham, tai san so, khu vuc phéap ly, kénh truy cép, giao dich P2P, phuong
thirc thanh toan, giao dich fiat ngoai P2P, mang blockchain va nha cung cép dich vu.
4.2. Yéu té rui ro

Khi danh gia rai ro, Cong ty cé thé xem xét:

e quéc gia cu trd, quéc tich, vi tri hoac dia ly theo IP clia ngudi dung;
* loai tai khoan va phuong thic dang ky;

* lich sur giao dich;

¢ s0 tién va tan suat giao dich;

 tai sdn s6 va mang dugc st dung;

 dia chi blockchain ctia ngusi gui va nguoi nhan;

e moi lién hé cla dia chi véi mixer, thi truong darknet, hack, ransomware, du an scam, dia
chi bi trirng phat hodc cdc ngudn rdi ro cao khéc;

e viéc sir dung giao dich P2P;

* phuong thic thanh toan fiat da chon;

e hanh vi trong tranh chap;

¢ khiéu nai tur nguai dung khéc;

e s dung nhiéu tai khodn hoac lién hé véi cac tai khodn da bi chan trudc doé;
e srdung VPN, proxy hodc phuong tién khac dé€ che giau vi tri;
e tlr ch6i cung cap thong tin;

e d{r liéu khdng nhat quan;

» trang thai PEP;

» trung khép vaéi danh sach trung phat;

e adverse media va cac yéu té uy tin khac;

e yéu cau cla doi tdc va co quan c6 thadm quyén.
4.3. Danh muc rui ro

Céng ty c6 thé gan danh muc rui ro ndi bé cho ngudi dung, giao dich, dia chi hoac thda
thuan, vi du nhu rii ro thap, trung binh, cao hoac khéng thé chap nhan.

Danh muc rui ro cé thé anh huéng dén:

e cac chic nang kha dung;
e han muc;
e nhu cau KYC;
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e nhu cau EDD;

e tdc d6 xu ly giao dich;

e kha nang rut tién;

e quyén truy cap P2P;

e nhu cau kiém tra tha c6ng;

e kha nang bi déng bang hoac tir chéi dich vu.

Cong ty khéng c6 nghia vu tiét 16 cho nguoi dung danh muc rdi ro ndi bd, phuong phap
tinh toan, tiéu chi chinh xac hoac két qua scoring.

5. KYC/CDD: xac minh nguoi dung
5.1. Cach tiép can chung

Cong ty khéng yéu cau xac minh KYC day da doi véi tat cd nguoi dung theo mac dinh, trur
khi phap luéat, giao dién, yéu cau cta déi tdc hodc mot chirc nang cu thé quy dinh khéc.
Viéc xac minh dugc ap dung trén co sé dua trén rui ro.

5.2. Khi nao cé thé can KYC
Céng ty c6 thé yéu cau KYC hoac thoéng tin bd sung trong céc truong hop sau:

e dat han murc;

* giao dich cé gia tri I16n;

e giao dich bat thuong;

* hoat dong dang ngo;

e ma tranh chap;

e yéu cau rut tién;

e trung khdp AML lién quan dén dia chi hoac giao dich;
 lién hé véi khu vuc phép ly rdi ro cao;

e sUirdung chic nang fiat ngoai P2P;

e yéu cau cla doi tac thanh todn, ngan hang, nha cung cap dich vu trao déi hoac nha
cung cap AML/KYC;

e yéu cau cla co quan c6 tham quyén;

e khoi phuc quyén truy cap tai khodn;

e nghi ngd st dung nhiéu tai khoan, gian lan hoac st dung d{t liéu cta ngudi khéc;
¢ cac hoan canh khac can xac minh.

5.3. Dir liéu c6 thé duoc yéu cau

Tuy thudc vao murc do rai ro, Cong ty cé thé yéu cau:
e ho, tén, tén dém hoac tén day du khac;

* ngay sinh;

e quoc tich;

e qulc gia cu try;

e dia chi cutry;
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* email;

* 56 dién thoai;

e giay to tuy théan;

* anh, selfie, xac minh video hoac liveness check;

» bang ching dia chi;

* bang chiing nguén tién;

» bang chiing nguén tai san;

e xac nhan muc dich giao dich;

* sao k&, bién lai, ching tur hodac xac nhan thanh toan;
e tai liéu lién quan dén giao dich P2P;

e théng tin vé lién hé véi PEP;

¢ CAac tai liéu hoac gidi thich khac can thiét dé danh gia rui ro.
5.4. Xac minh dit liéu

Céng ty c6 thé xac minh dit liéu dugc cung cap:

e thd cong;

* bang hé théng tu dong;

e thdong qua nha cung cap AML/KYC bén ngoai;

* thdong qua danh sach trirng phat va PEP;

e thong qua ngudén ma;

* thoéng qua phan tich blockchain;

e thong qua théng tin nhan duoc tir d6i tdc, ngudi dung, ngan hang, nha cung cap thanh
todn hoac co quan c6 thadm quyén.

5.5. Nghia vu hgp tac cua nguoi dung

Nguoi dung phai cung cap théng tin va tai liéu dugc yéu cau mét cach kip thoi, chinh xac
va day du.

NE&u ngudi dung tlr chéi cung cap dir liéu, cung cap thong tin sai léch hoac khdong nhat
quan, khéng tra 10i yéu cau hodc c6 gang né tranh xac minh, Céng ty c6 thé han ché chirc
nang, dinh chi giao dich, déng bang tai san, hdy giao dich, tr chéi dich vu hodc déng tai
khoan.

5.6. Xac minh lai

Céng ty c6 thé yéu cau lai tai liéu hoac thong tin, ngay ca khi nguoi dung da ting vuot qua
xac minh truéc dé, néu:

« dirliéu cta ngudi dung thay déi;

¢ giay to tuy than hét han;

« hoat déng clia nguoi dung thay déi;

e xuat hién rdi ro mdi;

* ngudi dung dat han muiac mdéi;

e chirc nang méi dugc mé;

« yéu cau phéap luat hoac doi tac thay doi;
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e phat sinh tranh chap hoac hoat dong ddng ngo.

6. Tham dinh tang cuong EDD
6.1. Khi nao EDD dugc ap dung

Céng ty c6 thé dp dung EDD néu ngudi dung, giao dich, dia chi, giao dich P2P, khu vuc
phép ly hoac hanh vi c6 rdi ro cao hon.

EDD c6 thé dugc ap dung, dac biét néu:

e nguoi dung la PEP hoac cé lién quan dén PEP;

e nguai dung lién quan dén khu vuc phap ly rdi ro cao;

 giao dich c6 gia tri 16n, phic tap, bat thuong hoac khong thé gidi thich vé mat kinh té;
» tién dén tu dia chi blockchain rdi ro cao;

e giao dich lién quan dén mixer, thi truong darknet, hack, ransomware, scam, dia chi bi
tring phat hoac céac red flags khac;

e nguoi dung thuong xuyén ma hoac thua tranh chap;
e ¢6 dau hiéu sir dung nhiéu tai khoan;

e ¢6 dau hiéu sir dung thong tin thanh toan hoac tai khoan clda nguoi khac;
e ngudi dung khong thé giai thich nguon tién;

e nguoi dung tra 16i méu thuan;

e can xac nhén theo yéu cau cla doi tdc hoac co quan c6 thadm quyén.
6.2. Bién phap EDD

EDD c6 thé bao gém:

« yéu cau tai liéu bb sung;

¢ xac nhan nguén tién;

e X&c nhan nguon tai san;

* xac nhan muc dich giao dich;

e ki€m tra nguén mg;

 kiém tra adverse media;

* phan tich chuyén sau lich si blockchain;

e gidm han mugc;

e tam thai dong bang tién;

e phé duyét thu céng giao dich;

e tlr chéi giao dich;

e cham dat dich vu.

6.3. Két qua EDD

Theo két qua EDD, Cong ty c6 thé:

* cho phép giao dich;
e cho phép giao dich véi han muc hoac diéu kién;
e yéu cau théng tin bd sung;
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 tir chéi giao dich;

e hoan tra tién, néu dugc phép va cé thé thuc hién;

e dong bang tién;

* han ché tai khoan;

e doéng tai khoan;

e chuyén théng tin cho co quan cé thdm quyén néu dugc yéu cau hoac dugc phap luat
cho phép.

7. KYT va giam sat giao dich

7.1. Gidm sat chung

Céng ty c6 thé thuc hién gidm sat lién tuc hoac chon loc déi véi cac hoat ddng clia ngudi
dung, bao gom:

* nap tai san so;

e rat tai sdn s6;

e chuyén khodn ndi bd;

e giao dich P2P;

 giao dich fiat ngoai P2P, néu cac chirc nang dé kha dung;
e cac nob luc thuc hién giao dich;

e giao dich bi huy;

 giao dich lién quan dén tranh chap hoac khiéu nai.

7.2. Phan tich blockchain

Cong ty co6 thé sir dung phan tich blockchain dé danh gia rai ro cta dia chi, giao dich, cum
dia chi, nguén tién va cac thuc thé lién quan.
Viéc ki€ém tra c6 thé xem xét mai lién hé véi:

* dia chi bi trung phat;

* thj truong darknet;

e mixer va dich vu che giau;

* ransomware;

 hack va tién bi danh cap;

e duan scam;

* mo hinh gian lan;

e dich vu bat hgp phap;

¢ san giao dich hoac dich vu dai tién rai ro cao;

e cac nguobn rui ro cao khac.

7.3. Giam sat P2P
Trong cac giao dich P2P, Céng ty cé thé phan tich:

e tan suat giao dich;

e s0O tién giao dich;
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hanh vi cla cac bén;

s6 lan huy;

s0 lugng tranh chép;

khi€u nai;

ching tir thanh toan;

trung khép théng tin thanh toéan;

lién hé gilra cac tai khoan;

dau hiéu st&r dung nhiéu tai khoan;

su khéng nhat quén trong dit liéu thanh toan;

nd luc dua giao dich ra ngoai quy tac cta Nén tang;

s dung tai khoan ngan hang, thé hoac thong tin thanh toan cla nguoi khac.

7.4. Han muc va tri hoan

Céng ty c6 thé dat han mic, tri hoan, kiém tra thi céng hoac yéu cau bé sung cho tung
ngudi dung, giao dich, théa thuan, dia chi, tai san, phuong thic thanh todn hoac khu vuc
phap ly.

Mot giao dich c6 thé bi tri hoan hoac dinh chi cho dén khi hoan tat kiém tra.

8. Red flags: dau hiéu hoat dong dang ngo

Red flags c6 thé bao gébm, nhung khong gidi han 4:

ngudi dung tr choi cung cap dit liéu hoac tai liéu;

cung cap tai liéu gid mao, bi chinh sra hoac khéng nhat quan;

st dung dir liéu, thé, tai khoan hoac vi cia nguai khac;

c6 gang st dung nhiéu tai khoan;

thuong xuyén hdy giao dich P2P;

thuong xuyén cé tranh chap P2P;

bién lai, ching tUr hoac anh chup man hinh thanh toan gia mao;

tén nguoi thanh todn khong khép véi ngudi dung;

nap va rut tién nhanh chéng ma khéng cé muc dich kinh té ro rang;

chia nho giao dich thanh nhiéu khoan nhg;

giao dich khéng phu hgp véi hanh vi théng thudng cla ngudi dung;

st dung dia chi blockchain rdi ro cao;

lién hé va&i mixer, thi truong darknet, hack, ransomware, scam hoac dia chi bi trtng phat;
tang dot bién khoi lugng giao dich;

c6 gang né tranh han mc;

str dung VPN, proxy hoac phuong tién khéac dé che gidu vi tri nham né tranh han ché;
gay ap luc manh Ién déi tac giao dich hoac bd phan ho trg;

tlr ch6i gidi thich nguon tién;

c6 gang dua giao dich ra ngoai Nén tang;

khi€u nai tir nguoi dung khac;
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e théng tin tiéu cuc t& ngudon ma;
e trung khdp vGi nguodn tring phat, PEP hoac adverse media.

Su hién dién ctia moét red flag khéng phai lic nao cling cé nghia la vi pham, nhung c6 thé
la co sG dé ki€ém tra b sung, han ché giao dich hoac ap dung cac bién phap khac.

9. Lénh triung phat va quan hé bi cam

Cong ty khéng thiét 1ap hoac ti€p tuc quan hé véi nguoi dung néu diéu dé bi cam bai phap
luat, 1énh trirng phat, yéu cau cta déi tdc hoac quy tac ndi bo vé quan ly rai ro.

Céng ty c6 thé tu chadi dich vy, han ché tai khoan, déng bang tai san hoac cham ddt quan
hé néu nguoi dung:

e nam trong danh sach triing phat;

e cb lién quan dén ngudi nam trong danh sach tring phat;

e & trong khu vuc phap ly bi cam;

e hanh ddng vi lgi ich cGa nguoi bi cam;

e sirdung Nén tang dé né tranh lénh trimg phat;

» tU chdi cung cap théng tin can thiét dé kiém tra |énh tring phat.

Céng ty c6 thé thuc hién kiém tra Iénh trimg phat khi dang ky, trudc giao dich, sau giao

dich, khi danh sach tring phat thay déi, khi mé tranh chap, khi rat tién hoac trong cac
truong hop khac.

10. Hoat déng bi cam
Ngudi dung bi cam s dung Nén tadng cho:

e rua tién;

tai tro khding bo;

* né tranh Iénh trung phat;

* gian lan, scam, phishing hoac social engineering;

* mua ban tién, tai khoan, thé, tai liéu hoac dir liéu cd nhan bi danh cap;

e sirdung thé ngan hang, tai khodn, vi hoac thong tin thanh toan clia ngusi khac ma
khong cé can ci phéap ly;

* budn ban tradi phép ma tdy, vi khi, chat nguy hi€m hoac hang hda bi cam khac;
e O bac bat hgp phap;

e dich vu tai chinh bat hop phép;

* hoat dong darknet;

e tai trg cho hoat dong cuc doan, khiing b6 hodc hoat dong bi cdm khac;

e xam pham quyén cla bén thi ba;

e srdung tai liéu, bién lai, chiing tir hoac anh chup man hinh gia mao;

e sirdung nhiéu tai khodn va né tranh han ché;

e bat ky hoat ddng nao khac ma Céng ty cho la bat hgp phap, rui ro cao hoac khéng thé
chap nhan.
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11. Bién phap cua Cong ty khi phat hién rui ro

NE&u Cong ty phat hién hoat dong dang ngo, rdi ro AML/KYC, rui ro triing phat, vi pham
Chinh sach nay hoac viéc nguoi dung tir chéi hgp tac, Cong ty cé thé:

e yéu cau thong tin bé sung;

e yéu cau KYC hoac EDD;

e gidm han murc;

* tri hoan giao dich;

e tlr chéi giao dich;

e huy giao dich P2P;

e han ché chiic nang P2P;

e dbéng bang hoac du trir tai sén;

e han ché rat tién;

* tam thai chan tai khoan;

e dong tai khoan;

e hoan trd tién cho nguoi g, néu co6 thé, dugc phép va khong bi phap luat cam;

« khau trir phi 4p dung, chi phi mang hodac chi phi hoan trd néu dugc quy dinh bdi quy tac
cla Nén tang;

e chuyén théng tin cho co quan cé tham quyén néu dugc yéu cau hoac dugc phap luat
cho phép;

 thuc hién cac bién phép hop ly khac dé bdo vé Nén tadng, ngudi dung, doi tac va Cong ty.
Céng ty khéng cé nghia vu thdong béo trudc cho nguoi dung vé viéc dp dung cac bién phap

dé néu thdong bdo ¢ thé vi pham phép luat, yéu cau AML/KYC/CTF, quy tac trirng phat, 1oi
ich diéu tra, an ninh cta Nén tdng hodc quyén cua bén thi ba.

12. Hoan tra tién trong truong hop bi tu chéi AML/KYC

Né&u mot giao dich bi tir chdi hoac dich vu bi han ché do két qua kiém tra AML/KYC, Cong ty
c6 thé, néu co thé va dugc phép, hoan tra tai san so vé dia chi goc cia nguoi gui hoac dia
chi khdc ma Céng ty cho la chdp nhan duoc tir géc do rai ro va phap ly.

Viéc hoan tra c6 thé khong thé thuc hién hoac bi tri hodn néu:

* tién lién quan dén dia chi bi tring phat;

* tién lién quan dén hoat déng pham téi;

¢ da nhan dugc yéu cau tlr co quan cé tham quyén;

 viéc hoan trad cé thé vi pham phap luét;

 dia chi goc khéng kha dung, cé rui ro cao hoac khéng phu hgp vé mat ky thuat;

« can kiém tra bd sung;

e tién da dugc du trlt, ddng bang hoac lién quan dén tranh chap.

TU s6 tién hoan tra c6 thé bi khau trir phi mang, phi dich vu, chi phi x(r ly va cac chi phi ap

dung khéac néu dugc quy dinh trong Diéu khodn s dung, trang phi https://kashbi.io/
information/fees, giao dién Nén tang hoac céc quy tac riéng.
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M(rc phi hoac khoan thu cu thé cho viéc hoan trd dé khéng dugc an dinh trong Chinh sach
nay va co thé dugc xac dinh béi trang phi https://kashbi.io/information/fees, giao dién Nén
tang hodc cac quy tac riéng, néu khoan phi dé dugc ap dung.

13. Bao cdo va tuong tac véi co quan cé6 tham quyén

Céng ty c6 thé tuong tac vGi co quan c6 thdm quyén, don vi tinh béo tai chinh, co quan
thuc thi phap luat, toa an, co quan qudn ly, ngan hang, nha cung cap thanh todn va cac cé
nhan/té chic duge Uy quyén khac néu dugc yéu cau hoac duoc phap luat cho phép.

Céng ty c6 thé chuyén théng tin vé nguoi dung, tai khoan, giao dich, giao dich P2P, tranh
chap, dia chi, dr liéu thanh toadn hoac cac hoan cdnh khéac néu:

e da nhan dugc yéu cau hgp phép;

* c6 nghia vu bao cao hoat dong dadng ngo;

e can tuan thu yéu cau tring phat;

e can bdo vé quyén cla Cong ty, nguoi dung hoac bén th ba;

e can ngan chan gian lan, rira tién hoac tai trog khing bé.

Coéng ty khéng cé nghia vu théng bdo cho nguoi dung vé viéc chuyén théng tin d6é néu

viéc théng bdo bi phap luat cdm, c6 thé can tré diéu tra, tiét 16 quy trinh AML ndi bd hoac
tao ra rdi ro an ninh.

14. Luu gitr dir liéu va ho so

Céng ty luu gitr dit liéu va hé so lién quan dén AML/KYC, giao dich, giao dich P2P, kiém tra,
tranh chap, han ché va bdo céo trong thoi han dugc quy dinh bdi phap luat hién hanh, yéu
cau cla déi tac, quy tac ndi bd vé quan ly rui ro va Chinh sach quyén riéng tu.

Céac dir liéu do6 co6 thé bao gom:

o ditliéu KYC;

* tai liéu cda ngudi dung;

e két qua xac minh;

» trung khép véi danh sach trung phat va PEP;
* ho so rui ro;

* lich st giao dich;

e dia chi blockchain;

e txid/hash giao dich;

e d{r liéu giao dich P2P;

e chung tlr thanh toan;

e tai liéu tranh chap;

e thu tur vGi bd phén hé trg;

e quyét dinh n6i bo vé han ché;

e ho so yéu cau tlr co quan cé tham quyén.

Viéc xda tai khodn, rat lai sy dong y hoac cham ddt s dung Nén tang khéng phai Iic nao
cling cé nghia la dit liéu AML/KYC sé bi x6a ngay lap tic néu viéc luu gilr dugc yéu cau
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hoac dugc phap luat cho phép, theo quy tac AML/KYC/CTF, d€ bao vé quyén cla Cong ty,
gidi quyét tranh chap hoac thuc hién yéu cau cta co quan cé tham quyén.

15. Bén thu ba va nha cung cap dich vu
Cong ty c6 thé thué bén th ba dé thuc hién cac quy trinh AML/KYC, bao gém:

e nha cung cap xac minh tai liéu;

¢ nha cung céap liveness check;

* nha cung cap kiém tra lénh tring phat;

e nha cung cap kiém tra PEP/adverse media;

e nha cung cap phan tich blockchain;

 doi tac thanh toéan;

e ngan hang, don vi x{r ly va nha cung cap dich vu trao déi;
e O van phép ly, tudn thu va kiém toan;

e nha cung cap ha tang va an ninh.

Nha cung cap c6 thé dugc néu theo danh muc ma khoéng néu tén cu thé, trir khi phap luét,
hop dong véi nha cung cap hoac chinh sach riéng ciia Cong ty yéu cau khéc.

Cong ty c6 thé ki€m tra déi tdc va nha cung cap vé Iénh triing phat, uy tin, gidy phép, phé
duyét, rdi ro va khd nang tuan thu cac yéu cau vé an ninh va bao mat.

16. Nghia vu cua ngudi dung
Nguoi dung cam két:

e khdéng st dung Nén tdng cho hoat déng bi cam;

e cung cap thong tin chinh xac;

* trd 10i kip thoi cac yéu cau cta Cong ty;

e cung cap tai liéu va giai thich néu dugc yéu cau;

 chi st dung tién thudc sé hitu hgp phap cia minh;

* khdéng sur dung thé ngan hang, tai khoan, vi hoac thong tin thanh toan ctia nguoi khac
ma khong c6 can ct phap ly;

e khdéng cung cap tai liéu, bién lai, dnh chup man hinh hoac ching tir gid mao;

« khong né trdnh han muc, ki€ém tra, han ché triing phat hodc quy tac cla Nén tang;
¢ khong tao nhiéu tai khoan dé né tranh han ché;

e tuan thu phap luat hién hanh;

e tu danh gia tinh hop phap cla céac giao dich ciia minh tai quoc gia cu tra.

Viéc tir chéi hgp tac, né trdnh xac minh, cung cap théng tin sai léch hoac c6 gang né tranh
ki€m soat AML/KYC c6 thé dan dén han ché hoac cham dut dich vu.

17. Bao mat quy trinh AML/KYC
Nguoi dung hi€u rang Céng ty khéng tiét 16:

e tiéu chi rdi ro chinh xac;
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* red flags noi bo;

* ngudng giam sat;

e thuat toan scoring;

e nguodn dir liéu AML;

e chi tiét diéu tra;

e |ly do ndp bdo cdo cho co quan cé tham quyén;

 chi tiét quyét dinh ndi bd;

e théng tin ma viéc tiét 16 cé thé vi pham phap luat, an ninh hoac hiéu qua claa kiém soat
AML/KYC.

18. Thay déi Chinh sach

Céng ty c6 thé thay d6i Chinh sach nay bat ky IGc nao. Phién ban hién hanh duogc cong bo
trén trang web https://kashbi.io hodc trong giao dién Nén tang.

Viéc ti€p tuc sir dung Nén tdng sau khi phién ban cap nhat dugc céng bd c6 nghia la nguoi
dung dong y véi phién ban mai cta Chinh sach, trir khi phap luat hién hanh quy dinh khéc.

19. Phién ban ngon ngir

Chinh sé&ch nay cé thé dugc cong bé bang tiéng Nga, ti€éng Kazakhstan, ti€éng Anh va céac
ng6n nglr khac.

Né&u phéap luat hién hanh yéu cau uu tién mot phién ban ngén ngit cu thé, phién ban dé sé
dugc &p dung. Trong tat ca cac truong hop khac, néu cé su khac biét gilra cac phién ban
ngon ngl, phién ban tiéng Nga sé dugc uu tién ap dung.

20. Lién hé

D6i véi cac cau héi lién quan dén Chinh sach nay, nguoi dung cé thé lién hé:
* CoOng ty: F-Tech

e Quoc gia dang ky: Kazakhstan

e Trang web: https://kashbi.io

« Ung dung: KashBi

* Email: legal@kashbi.io

* Telegram: kashbi_support

* Dia chi phap ly: 44/1 Al-Farabi Avenue, Apartment 207
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